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Sprzetowo-programowa platforma automatyzaciji i integracji systemow bezpieczeristwa

Zastosowanie

Rozwigzanie sktadajgce sie z

oprogramowania oraz specjalistycznych

urzadzen stuzgce do:

- nadzoru nad bezpieczenstwem sieci
obiektow,

- integracji roznych systemdw monitoringu,

- zdalnego zarzgdzania systemami
bezpieczenstwa,

- kontroli dziatar serwisowych oraz budzetu.

Architektura

- w pefni sieciowa architektura,

- niezalezne moduty,

- bezpieczny model trojwarstwowy;,

- wsparcie dla rozpraszanie aplikacji nawet
na znacznym obszarze geograficznym,

- komunikacja w oparciu o protok6t TCP/IP.

Bezpieczenstwo

- zdalna kontrola stanu pracy systemu z
petnym rejestrem zdarzen,

. szyfrowanie RSA i VMPC,

- bufory dyskowe =zabezpieczajgce przed
utratg danych z pamiegci ulotnej,

. automatycznie uruchamiane centra
rezerwowe,

- ponawianie operacji w przypadku
stwierdzenia btedu,

- mechanizm czarnej skrzynki rejestrujacy
istotne zdarzenia systemowe,

. centralne zarzgdzanie szczegb6towymi
uprawnieniami oparte na rolach,

- uzytkownicy lokalni aplikacji lub domenowi,

Monitoring
- biezgcy podglad stanu obiektow
chronionych,
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osobna obstuga alarméw i
serwisow,

integracja w jednym
srodowisku central
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alarmowych, kontroli dostepu,
wideo weryfikacji, obstugi
multisejféw, biezacej kontroli

straznikow, systemow

przeciwpozarowych, zdalnego
ryglowania, monitoringu
srodowiska, $ledzenia pozycji

GPS oraz kontrola

wynoszenia przedmiotéw

poza obszary wyznaczone,

obstuga ponad 100 roznych typéw
urzadzen poprzez szereg popularnych
protokotéw,

zaawansowane mechanizmy kontroli
funkcji zaleznych od czasu (testy,
otwarcia/zamkniecia, obchody, zgtoszenia
pracownikdédw, przypomnienia o
czynno$ciach cyklicznych).

Ochrona

wydzielone stanowisko dla fizycznej
ochrony budynku z podgladem biezgcego
stanu obiektu,

zarzadzanie kluczami i depozytami,
prowadzenie rejestru wizyt.

Zarzadzanie bezpieczenstwem

dostep do konfiguracji urzadzen obiektu

dla administratora z mozliwoscig zdalnej

zmiany,

Intrawebowa strona dla pracownikow

obiektu z dostgpem do wybranych

informaciji,

zdalna zmiana stanu wejs¢ i wyjsciami

urzgdzen oraz uzbrajanie i
rozbrajanie obiektu,
-wbudowane mechanizmy
obstugi antypassback
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wielu identyfikatoréw dla jednej osoby.

Dodatkowo

obstuga zlecen serwisowych,

Akcje - skrypty automatyzujgce obstuge
alarmow i serwiséw,

automatyczne wysytanie maili oraz
SMSéw,

integracja systemdéw bezpieczenstwa
bezposrednio na poziomie obiektu (, np:
zdarzenie z systemu kontroli dostepu
automatycznie rozbraja wybrane strefy w
systemie alarmowym),

definiowanie i obstuga procesow
biznesowych z mozliwoscig
wieloetapowego zatwierdzania,
projektowanie i przygotowywanie kart
kontroli dostepu,

Wspétpraca z systemami
zewnetrznymi

import listy pracownikéw oraz struktury
organizacyjnej z systemu HR,

Integracja z ActiveDirectory w zakresie
uwierzytelniania uzytkownikéw aplikaciji,
wspotpraca z zewnetrznymi stacjami
monitoringu w celu informowania o
zdarzeniach wymagajacych interwencji,
eksport danych zwigzanych z rejestracjg
czasu pracy.

Wymagania

System Windows XP/Vista/7/8 lub
2008/2012 w wersji serwer,

serwer WEB 1IS 6.0/7.0/7.5,

baza danych MsSQL 2005/2008/2012,
mozliwa wersja .NET dla WEB Security
Console 1.0.21.0,

opcja - urzadzenie Xamelo 100 wraz z
oprogramowaniem REA v. 1.x



